GUIDE DU PANNEAU UTILISATEUR HORNET SECURITY

Pour ouvrir le panneau veuillez écrire https://cp.hornetsecurity.com dans votre navigateur

1. Connexion

Pour se connecter au panneau utilisateur de Hornet Security utilisez vos identifiants Microsoft 365

p— S

HORNETSECURITY

Bienvenue

Attention : La connexion requiert un compte
Control Panel valide sous forme d'adresse e-mail

Votre panneau utilisateur s’affiche

surelia parrenin@soltica ()

Bonjour, Aurélia Parrenin

Il est jeudi, 14:56.

Services et outils

Q = 2] )

Email Live Tracking es Audit 2.0 rmations en ligne Simulation de
phishing

Préférences

Expéditeurs interdits
et autorisés

Contact et assistance
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https://cp.hornetsecurity.com/

A-SECTION SERVICES ET OUTILS

1. Email Live Tracking (suivi des courriels)

Q

Email Live Tracking
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Ici vous voyez ’ensemble de vos courriels, entrants et sortants, avec le code couleur correspondant
a son statut (valide, newsletter, spam etc...).
—» Vous pouvez choisir la période désirée en changeant les dates

2. Statistiques des emails

Statistiques des
emails
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E-MAILS PAR PERIODE

Ce schéma permet de voir le pourcentage de vos courriels selon leur statut (valide, newsletter,
spam, etc.) pour les courriels entrants ou sortants ou les 2

Pour une période définie

01.05.2024 - 31.072024
— )
B, Exporter au format CS!

Entrant

EMAILS PAR TYPE

Sortant

ILest possible d’exporter ces données au format CSV, sur votre ordinateur, pour en garder une copie.

3. Audit 2.0

Le module Audit 2.0 du User Panel permet de visualiser toutes les activités qui se réferent aux
utilisateurs connectés. Il s’agit aussi bien des activités que Uutilisateur a effectuées lui-méme dans
le User Panel que les activités que les administrateurs ont effectuées dans le Control Panel pour
Uutilisateur. L'utilisateur peut retracer ces activités dans le protocole d’audit.

4. Formations en ligne

i34

Formations en ligne

SOltIQ Solti solutions TI ¢ Manuel d’utilisation du panneau utilisateur Hornet Security - Juillet 2024 3



e C’estunrécapitulatif des formations et tests mis a votre disposition.

e Toutes les formations ne sont pas disponibles immédiatement. Vous les recevrez petit a
petit.

e 2 sections apparaissent : les formations que vous n’avez pas encore regardées, et celles que
vous avez déja suivies.

@ Accueil ) Formations en ligne aurelia.parrenin@solti.ca (1)

Vous pouvez démarrer une formation en ligne en cliquant dessus. Votre progression sera sauvegardée automatiquement. Vous pouvez interrompre la formation & tout moment et la
poursuivre plus tard. Le symbole en haut & droite indique le statut de la formation. Nous vous recommandons d'utiliser un casque ou un haut-parleur. Vous pouvez également activer
les sous-titres.

Rechercher

Reprendre I3 oU vous en étiez

Vous trouverez ici toutes les formations en ligne que vous avez commencées, mais pas encore terminées.

Les e-learnings sont réguliérement mis & jour. Si un e-learning que vous avez commencé mais pas encore terminé est mis  jour, votre progression sera perdue. Il est

& AEE@NLiON | donc recommandé de terminer vos e-learnings dés que possible.

Social Media £\

Formations en ligne en attente

Vous trouverez ici toutes les formations en ligne que vous n‘avez pas encore commencées.

nJ 2

= H
Quiz: Vishing Bases de l'intelligence artificielle Sécurité lors des travaux en Ransomware
déplacement

O

Quiz: Sécurité du travail mobile Quiz : Sécurité des e-mails Quiz: Mots de passe et Mots de passe et authentification
authentification

5. Simulation de Phishing (hamegonnage malveillant) :

Cette fonction vous permet de consulter vos résultats a ’égard des simulations d’hamegonnage qui
vous ont été envoyées

Sélectionnez Simulation de phishing :

1t

Simulation de
phishing
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Dans ce sous-menu, vous pouvez VOir :

e |’évaluation de la simulation d’hamegonnage
e Lestypes de pieges dans lesquels vous étes tombé

ay ¢ .
© EVALUATION DE LA SIMULATION DE PHISHING @\ PIEGES MANIPULATEURS

Combien de simulations d'e-mails de phishing vous ont

été envoyées ? Et comment avez-vous réagi & ces e- Les criminels tentent de vous faire réagir aux

mails ? Voici un compte-rendu. emails de phishing via des pieges manipulateurs.
E-MAILS PAR TYPE Dans quels piéges étes-vous particulierement

tombé ? Cliquez sur les pieges pour plus

d'informations.
®Reconnu 26 60%
Signalé 1330%
Piégeé 4 9% olnformations sur l'entreprise opeur

e Curiosité e Urgence

0 Routine o E-mail des autorités

e Le récapitulatif des courriels simulés que vous avez regus

‘D VOS SIMULATIONS D'E-MAILS DE PHISHING

Vous voyez ici le suivi des e-mails de phishing qui vous ont été envoyés dans le cadre de la simulation. Cliquez sur
un élément pour accéder a des explications plus détaillées. Vous pouvez réduire le suivi 3 I'aide du filtre.

- signalé piégé

novembre 2025

‘ Envoyé le :1011.2025
andre.roussin@solti.ca t'a envoyé des fichiers via

WeTransfer !

Curiosité Urgence

octobre 2025

. Envoué le : 2110.2025
Activation de votre compte Zoom

Routine

septembre 2025

Envoyé le : 01.09.2025
Avis de livraison

Curiosité Urgence

ao0t 2025

Envoyé le : 01.08.2025
Offre exclusive d'apprentissage des langues

Désir Urgence

e Vous avez la possibilité d’activer ou désactiver les messages a votre nom qui pourraient étre
envoyés a vos collegues pour simuler un hamegonnage.
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e Pour cela cliquez sur ACCEDER A VOS PARAMETRES

Puis cliquez sur le curseur gris pour activer 'envoi de courriel a votre nom

‘~ N . [e) Y . . .
p—— @ Accueil ,> S Paramétres aurelia.parrenin@solti.ca (!)

HORNETSECURITY

INFORMATIONS GENERALES

Prénom No Nom affiché

m
Pays/région Statut Code postal
\
L
Ville ) 'ue, numéro Service
Bureau Télép) one (professionnel) Téléphone mobile

Fax

FUSEAU HORAIRE ET LANGUE SECURITY AWARENESS SERVICE

Fuseau horaire @ Envoyer des simulations d'e-mail de phishing en mon nom @

Canada/Eastern UTC-05:00

Langue
g Forme d'appel @
Anglais

Prénom

Format de date - . )
Position pour le Security Awareness Service @
31.12.2025

Autre

Format d'heure )
Langue pour le Security Awareness Service @
08:45:00

Frangais

v Enregistrer

Le curseur devient vert

@8 Envoyer des simulations d'e-mail de phishing en mon nom @
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6. Signaler un hamecgonnage malveillant
Quand vous repérez un hamegonnage, il faut le signaler.

Dans la fenétre de Outlook, dans la boite de réception lorsque vous avez ouvert un courriel et que
vous pensez qu’il s’agit d’'un hamegonnage, Cliquez en haut a droite sur le bouton
Hornetsecurity

T B | e | A | B @ ol &

= Au rsponsable. : Déplacer | Indicateurs "H' Parcourir les groupes ] Carnet dadresses Lecture 3 Traduction | Toutes les Répondre avec le Viva Hornetsecurity

] Message d'équi... |¥ = < S Filtre de courrier v voix haute b icati dage de disponibili Insights -
Actions rapides N Groupes Rechercher Fonction vocale Langue un horaire | C

TR: alain.perron@solti.ca t'a envoyé des fichiers via WeTransfer !

Achille Massom Tchamaleu D Ermminis ‘

A @ Tristan Astorg jeu. 2024-06-27 14:44]

AM

De : WeTransfer SOCi fr>
Envoyé : 24 juin 2024 06:33

A:: Achille Massom Tchamaleu <achille. massom-tchamaleu@solti.ca>
Objet : alain.perron@solti.ca t'a envoyé des fichiers via WeTransfer !

alain.perron@solti.ca
t'a envoyé des fichiers

2 fichiers, 16 Mo au total Expire le 24-06-25

Ci-joint les derniers fichiers - pour info ce lien n'est valable qu'un jour

Hol dir deine Datelen

Lien de téléchargement

2 fichiers
Alain_Achille_Mise 3 jour_24-06-24.zip
Facture 24-06-21.doc

ndre avec le Viva
: de disponibilité Insights

\dd Sender Add Sende
D Allow List to Deny Lis

Hornetsecurity
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7. Accomplissements

Ici Hornet Security fait un récapitulatif des formations que vous avez suivies et vous délivre un
certificat que vous pouvez télécharger dans différentes langues.

]

Accomplissements

-
“ @ Accueil > @) Accomplissements aurelia.parrenin@solti.ca ()

HORNETSECURITY

@8 Vous pouvez télécharger votre certificat
personnel ici. Il contient les Formations en ligne
HORNETSECURITY que vous avez terminées.
W Vous avez terminé 10 formations en ligne.
(D) Vous avez 12 formations en ligne ouvertes.

Nous certifions que
Langue du certificat

Aurélia Parrenin

a participé au Security Awareness Service et a terminé les formations en ligne suivantes :
@ Introduction 3 I'hamegonnage @ Carte d'urgence informatique
@ Macros dangereuses — Emotet et la @ Protégez-vous contre le phishing Télécharger le certificat
pandémie de macrovirus
@ Ingénierie sociale @ Quiz: I'ingénierie sociale
@ IT and me: My contribution to security @ Quiz: Médias Sociaux
@ Introduction aux logiciels malveillants @ Vishing

Olaf Petry
Directeur de la Sécurité des Systémes d'Information

Emis le 26.11.2025

Hornetsecurity GmbH - Am Listholze 78 77 Hannover
Tel: +49 511 515464 - O « Info@hornetsecurity.com - www.hornetsecurity.com

Directeur général: Daniel Hofmann, Daniel Blank
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B-SECTION PREFERENCES

1. Parametres

a0

Parametres

Ici vous pouvez modifier vos coordonnées, le fuseau horaire et la langue, ainsi que vos préférences
de sécurité.

@ Accueil > 20 Paramétres aurelia.parrenin@solti.ca ()

HORNETSECURITY

INFORMATIONS GENERALES

Prénom Nom Nom affiché

Pays/région Statut Code postal
S
Ville Rue, numéro Service

Bureau Téléphone (professionnel) Téléphone mobile

Fax

FUSEAU HORAIRE ET LANGUE SECURITY AWARENESS SERVICE

Fuseau horaire @ Envoyer des simulations d'e-mail de phishing en mon nom @

Canada/Eastern UTC-05:00

Langue
< Forme d'appel @
Anglais

Prénom

Format de date
Position pour le Security Awareness Service @
31122025
Autre

Format d'heure
Langue pour le Security Awareness Service @
08:45:00
Frangais

v/ Enregistrer
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2. Filtres et rapports

)

Filtres & rapports

Sivous activez le filtre INFOMAIL, le bouton est vert, cela signifie que le filtre infomail est activé et
que les courriels classés comme Infolettres sont mis en quarantaine et vous en serez informé dans
votre rapport.

INFOMAIL

@@ Activer le filtre infomail

Quarantine Report:
Cliquez sur DEFINIR VOTRE PROPRE FREQUENCE DE DISTRIBUTION.

Celavous permet de définir a quelle fréquence vous désirez recevoir votre rapport de quarantaine
(quand un courriel est identifié comme potentiellement dangereux il est mis en quarantaine, c’est-
a-dire dans une zone pour conserver les courriels qui ne sont ni délivrés directement au
destinataire, ni rejetés)

Exclure les emails des expéditeurs bloqués

E-mails exclus

@@ Exclure les e-mails des expéditeurs sur Ia liste de refus

Si cette option est activée, les courriels provenant d’expéditeurs interdits par Uutilisateur ou le
domaine ne sont pas mentionnés dans les rapports de quarantaine de U'utilisateur. Le bouton
devient vert. Les futurs rapports de quarantaine ne contiendront plus les courriels dont Uexpéditeur
est bloqué de la boite aux lettres ou du domaine.

AN @ Accueil ) @ Filtres & rapports aurelia.parrenin@soltica ()

HORNETSECURITY

INFOMAIL

@@ Activer le filtre infomail

REGLAGES

@® ocrinir votre propre fréquence de distribution

E-mails exclus

@@ cxclure les e-mails des expéditeurs sur Ia liste de refus

Fréquence et horaire de distribution

QB BMma @Me BJle Mve Bsa WO

@onh @1-2h @23n W3-un Was5h @56h W67h W7-8n
@s8-9h @9o-10h @10-1h @ n-12h @12113h ®13-14h W 4150 W 15-6h
16-17h @17118h @18-19h @19-20h @ 20-21h @ 21-22h W 22-23h @ 23-0h
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3. Expéditeurs interdits et autorisés

Expéditeurs interdits
et autorisés

AN @ Accueil ) Listes d'autorisations et de refus

Liste d'autorisations  Liste de refus

Rechercher

=+ Ajouter une entrée &

Vevillez saisir une adresse e-mail, un domaine ou une adresse IP. Description o

Exporter au format CSV v Importer au format CSV » 'O Réinitialiser & Mettre 3 jour

Valeur Description Propriétaire ]

no-reply@canva.com aurelia.parrenin@solti.ca
info@formation (adcom aurelia.parrenin@solti.ca
Bretaly’ ot wrone . aurelia.parrenin@solti.ca

T ) aurelia.parrenin@solti.ca

Cette section vous permet de rentrer les adresses des courriels que vous souhaitez recevoir
(expéditeurs autorisés) et ceux que vous ne voulez pas recevoir (expéditeurs interdits). Rentrer les
informations dans les cases puis cliquez sur ajouter.

@ Accueil > B Expéditeurs interdits et autorisés aurelia.parrenin@solti.ca ()

HOR JETSECURITY

Expé fiteurs autorisés  Expéditeurs interdits

Rechei cher

Veuillez sa sir une adresse email, un 7 omaine ou une adresse IP. Description [ ]

Exporter au format CSV » Importer au format CSV » O Réinitialiser < Mettre 3 jour

Valeur Description Propriétaire ]

blabla@mail.com aurelia.parrenin@solti.ca X

ILest aussi possible d’importer ou d’exporter une liste au format CSV.
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