GUIDE DU PANNEAU UTILISATEUR HORNET SECURITY

Pour ouvrir le panneau veuillez écrire https://cp.hornetsecurity.com dans votre navigateur

1. Connexion
Pour se connecter au panneau utilisateur de Hornet Security utilisez vos identifiants Microsoft 365

Votre panneau utilisateur s’affiche

Solti solutions TI ¢ Manuel d’utilisation du panneau utilisateur Hornet Security - Juillet 2024


https://cp.hornetsecurity.com/

A-SECTION SERVICES ET OUTILS

1. Email Live Tracking (suivi des courriels)

Q

Email Live Tracking

Ici vous voyez ’'ensemble de vos courriels, entrants et sortants, avec le code couleur correspondant
a son statut (valide, newsletter, spam etc...).
—p Vous pouvez choisir la période désirée en changeant les dates
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2. Statistiques des emails

Statistiques des
emails

Ce schéma permet de voir le pourcentage de vos courriels selon leur statut (valide, newsletter,
spam, etc.) pour les courriels entrants ou sortants ou les 2

C Pour une période définie

>

ILest possible d’exporter ces données au format CSV, sur votre ordinateur, pour en garder une copie.

3. Audit 2.0

Le module Audit 2.0 du User Panel permet de visualiser toutes les activités qui se réferent aux
utilisateurs connectés. Il s’agit aussi bien des activités que lutilisateur a effectuées lui-méme dans
le User Panel que les activités que les administrateurs ont effectuées dans le Control Panel pour
Uutilisateur. L'utilisateur peut retracer ces activités dans le protocole d’audit.
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4. Formations en ligne

e C’estunrécapitulatif des formations et tests mis a votre disposition.

e Toutes les formations ne sont pas disponibles immeédiatement. Vous les recevrez petit a
petit.

e 2 sections apparaissent : les formations que vous n’avez pas encore regardées, et celles que
vous avez déja suivies.
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5. Simulation de Phishing (hamegonnage malveillant) :

Cette fonction vous permet de consulter vos résultats a l'égard des simulations d’hamecgonnage qui
vous ont été envoyées

Sélectionnez Simulation de phishing :

Dans ce sous-menu, vous pouvez Voir :

e |’évaluation de la simulation d’hamegonnage
e |Lestypesde pieges dans lesquels vous étes tombé

e Lerécapitulatif des courriels simulés que vous avez regus
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e Vous avez la possibilité de désactiver les messages a votre nom qui pourraient étre envoyés
avos collegues pour simuler un hamegonnage.

pour cela cliquez sur ACCEDER A VOS PARAMETRES

Lors de la simulation de phishing, des emails prétendant provenir de vous peuvent étre

i s , . . . . Accéder a vos parameétres
envoyés 3 vos colléques. Vous pouvez désactiver ce mécanisme dans vos parameétres.

® Bon a savoir

Puis cliquez sur le curseur vert pour désactiver ’envoi de courriel a votre nom

Le curseur devient gris

SECURITY AWARENESS SERVICE

@ Envoyer des simulations d'email de phishing en mon nom
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6. Signaler un hamegonnage malveillant
Quand vous repérez un hamegonnage, il faut le signaler.

Dans la fenétre de Outlook, dans la boite de réception lorsque vous avez ouvert un courriel et que
vous pensez qu’il s’agit d’un hamecgonnage, Cliquez en haut a droite sur le bouton
Hornetsecurity

Puis cliquez sur « Report as Spam »
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7. Accomplissements

Ici Hornet Security fait un récapitulatif des formations que vous avez suivies et vous délivre un
certificat que vous pouvez télécharger dans différentes langues.
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B-SECTION PREFERENCES

1. Parametres

Ici vous pouvez modifier vos coordonnées, le fuseau horaire et la langue, ainsi que vos préférences
de sécurité.

2. Filtres et rapports

L

Filtres & rapports

Si vous activez le filtre INFOMAIL, le bouton est vert, cela signifie que le filtre infomail est activé et
que les courriels classés comme Infolettres sont mis en quarantaine et vous en serez informé dans
votre rapport.
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Quarantine Report :
Cliquez sur DEFINIR VOTRE PROPRE FREQUENCE DE DISTRIBUTION.

Cela vous permet de définir a quelle fréquence vous désirez recevoir votre rapport de quarantaine
(quand un courriel est identifié comme potentiellement dangereux il est mis en quarantaine, c’est-
a-dire dans une zone pour conserver les courriels qui ne sont ni délivrés directement au
destinataire, ni rejetés)

Exclure les emails des expéditeurs bloqués

Si cette option est activée, les courriels provenant d’expéditeurs interdits par Uutilisateur ou le
domaine ne sont pas mentionnés dans les rapports de quarantaine de Uutilisateur. Le bouton
devient vert. Les futurs rapports de quarantaine ne contiendront plus les courriels dont Uexpéditeur
est bloqué de la boite aux lettres ou du domaine.

3. Message d’absence

Le module Message d'absence permet aux utilisateurs de rédiger une note d’absence et de lactiver
ou la désactiver a tout moment (voir Créer une note d’absence). Dés qu’une note d’absence est
activée, tous les expéditeurs des courriels entrants de Uutilisateur regoivent automatiquement un
message concernant Uabsence de Uutilisateur.
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4. Expéditeurs interdits et autorisés

Expéditeurs interdits
et autorisés

Cette section vous permet de rentrer les adresses des courriels que vous souhaitez recevoir
(expéditeurs autorisés) et ceux que vous ne voulez pas recevoir (expéditeurs interdits). Rentrer les
informations dans les cases puis cliquez sur ajouter.

ILest aussi possible d’importer ou d’exporter une liste au format CSV.
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